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Šta su danas realne 
cyber prijetnje?

Primjer jednog realnog 
cyber napada

Cyber resilience



Promijenila se priroda
poslovanja i rada

Konvencionalni
sigurnosni alati nisu

zadržali korak

Troškovi rastu



Kontekstualno interesantni podaci i statistike



Prosječna cijena prodaje usluga cyber napada na dark marketu



Izvori cyber napada 



Uzorak aktera iz pojedinih država i njihove aktivnosti



Slijed tipičnog FOSFOR kompromitovanja iz ‚spear phishing’ napada





Zainteresovane strane i uloge uključene u odgovor na cyber incident



Digitalni put ukradenih kredencijala



Phishing kompleti i prikupljanje kredencijala



Na koji način napadači ulaze u kompanije kroz IoT 



Passwordi IoT uređaja







Ključne korisničke bolne tačke

Cross platforme

Heterogena okruženja 
su izazovna

Mrežne granice

Perimetri erodiraju, potrebna su 
jedinstvena rješenja za zaštitu

Zero day napadi

Zero days napadi nastavljaju 
biti glavna prijetnja



Ključne korisničke bolne tačke



Ključne korisničke bolne tačke

Kako napadi postaju složeniji i višefazni, sve je teže shvatiti
prikrivene prijetnje

C&C kanal

Postojanost

Eskalacija privilegija

Klik na URL 

Iskorištavanje

Instalacija Izviđanje

Lateralno kretanje



Ključne korisničke bolne tačke

Analitičari su preopterećeni ručnom istragom 
upozorenja i sanacijom istih

Red čekanja upozorenja



Ključne korisničke bolne tačke

Budući da prijetnje postaju složene, potreban je dodatni kontekst i 
smjernice o upravljanju upozorenjima

?



Statički i dinamički pristup zaštiti



Istorijske IT uloge i nesuglasice

IT tim
→ Odgovoran za konfiguraciju pravila

uključujući sigurnosna pravila

→ Analizira utjecaj promjena i 
postupno uvodi globalne politike

→ Prioritet je stabilno IT okruženje i 
niski troškovi

Sigurnosni tim
→ Odgovoran za nadzor sigurnosti

i smanjenje rizika

→ Analizira prijetnje, sigurnosne 
incidente, izloženost i identificira 
načine ublažavanja prijetnji

→ Definira sigurnosne politike

→ Prioritet je brzo saniranje
zahvaćenih uređaja/korisnika



Okruženje i proces izvršenja napada

Primjer kako dolazi do napada i kompromitiranja cijele kompanije

Dan 1–11: 

Napadač
kompromitira

account
povlaštenog

korisnika koji nema 
MFA

Kompromitovani 
kredencijali

Dan 16–218:

Napadač
pretražuje

mailbox na Office 
365

Izvlačenje 
podataka

Dan 137–143:

Zaokret na on-prem Dan 16–163 
(on-premises):

Lateralno 
kretanje

Dan 163–243 
(on-premises):

Napadač se lateralno 
kreće kroz korporativnu 
mrežu, 
kompromitirajući 
privilegovane 
kredencijale 



Novi sigurnosni perimeter-korisnički identitet

Korisnici su novi perimetar, a jedan kompromitovani korisnik može dovesti do totalnog kolapsa sistema



Opseg otkrivanja: sumnjive aktivnosti i analiza ponašanja

Upozorenja

Sumnjive aktivnosti visoke
pouzdanosti koje predstavljaju

napade

Sumnjive aktivnosti

Anomalije ponašanja korisnika
predstavljaju signale

Veća vidljivost



Proces analize sumnjivih aktivosti

Normalno Sumnjivo

Da li ovom serveru 
pristupaju mnogi 
korisnici iz kompanije?

Da li je ovaj korisnik ikad prije 
pristupio ovom serveru?

Ima li ovaj korisnik 
uobičajeni obrazac 
prijave na servere?

Prijavljuju li se zaposleni istog 
nivoa odgovornosti ovog
korisnika na ovaj server? 

Primjer: Korisnik pristupa serveru sa sigurnosno kritičnim podacima























Cyber resilience



Priprema Detekcija i 
Analiza

Ograničavanje, 
uklanjanje i 
oporavak

Post-incident 
aktivnosti



Priprema

Framework ili
standard + 

odgovornost 
menadžmenta

Politika upravljanja
cyber incidentima

Procedura
upravljanja cyber 

incidentima

Upravljanje 
informacionim

resursima

BIA Procjena
rizika

Potrebna
infrastruktura

Tehnička 
rješenja



 1. UZROK INCIDENTA 
Operativni događaj:  

   Neuspjeh procesa            Slučajna (Ljudska) greška           Hardver problem      
   Softver problem               Infrastrukturni problem (interni i eksterni)  
   Ključne osobe/nedostupnost vještina                Sabotaža (fizični napad) 
   Problem sa spoljnim dobavljačem     Aplikacije         Komunikacije     
   Neovlašteno prikupljanje/procesiranje informacija 
   Ostalo: _____________________________________________________ 

 
Taksonomija incidenta: 

 
   Malware (Ransomware, Trojan horse, Virus, Worm, Spyware, Mobile malware, Other) 

   Socijalni inženjering (Phishing, Spear phishing, Pretexting, Cyber squatting, Other) 

   Događaj insajdera (Slučajna zloupotreba pristupnih prava, Namjerna zloupotreba pristupnih 
prava, Kršenje policy-a, Ostalo) 

   Događaj provajdera treće strane (Slučajna zloupotreba pristupnih prava, Namjerna 
zloupotreba pristupnih prava, Kršenje policy-a, Ostalo) 

   Neovlašteni pristup (Brute force attack, Malicious script injection and/or OS commanding, SQL 
injection, Information exposure, Other) 

   Napad uskraćivanja usluge (DoS, DDoS)  

   Drugi cyber napadi (Defacement, Brand abuse on mass and social media, Libel of apical 
persons on Mass and Social Media, Vulnerability scan, Other)  

   Ostalo: ___________________________________________________ 

• Odgovornosti i definicija timova
• Postupak prijavljivanja incidenta
• Interno i eksterno obavještavanje
• Upravljanje incidentom

o detekcija
o opis
o prioritet 
o klasifikacija
o uzrok i root cause analiza
o rješavanje i oporavak

 1. OPIS INCIDENTA 

Incident detektovan:           interno                    eksterno               drugo_____________ 

 
Unijeti sve informacije koje su neophodne za rekonstrukciju incidenta: 

- Opis incidenta, 

- Geografski perimeter incidenta (međunarodni ,regionalni, državni, gradski/općinski, interni 
geografski perimetar organizacije), 

- Opis/specifiakcija internih procesa i/ili servisa koje je incident ugrozio, 

- Ostalo… 

 
Datum i vrijeme pojavljivanja incidenta: 
Datum i vrijeme detekcije incidenta: 
   
Prioritet rješavanja:       Nizak       Srednji       Visok  
Klasifikacija:  Confidentiality (povjerljivost)   Integrity (integritet)   Availability(dostupnost) 
  
Dodatni opisi:  Nedostupnost info         Gubitak info            Otkrivanje info  

 

 1. RJEŠAVANJE INCIDENTA I OPORAVAK 
Kratak opis primijenjenog rješenja: 

- Aktivacija Business Continuity plana 

- Aktivacija Disaster recovery plana 

- Cyber security osiguranje 

- Aktivacija drugih mjera za vanredne slučajeve 

- Aktivacija drugih planiva za hitne slučajeve 

- Ostale primijenjene mjere 

- Mjere koje je dodatno potrebno aktivirati 

- Ostalo 

 

Osoba zadužena za rješavanje incidenta: 

 

Rok za rješavanje incidenta: 

 

Datum i vrijeme zatvaranja incidenta: 
 

 

Konfirmacija da li je incident riješen u predviđenom roku: 

 

 

 

Priprema
Procedura upravljanja cyber 

incidentima



Primjena 
kontrola

Definisanje 
metodologije

Evidencija 
informacionih 

resursa

Prijetnje i 
ranjivosti

Identifikovani 
nivoi rizika

Analiza i 
evaluacija 

rizika

Ljudski resursi, 
softver, hardver i 

informacije (u 
digitalnom i hard-

copy obliku)

Prihvatanje 
rizika

Izbjegavanje 
rizika

Umanjenje 
rizika

Dijeljenje ili 
transfer rizika

Umanjenje 
rizika

Ci
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Procjena rizika

Priprema



Primjer procjene cyber sigurnosnog rizika
Uticaj

Vjerovatnoća 1 2 3 4 5

1 1 2 3 4 5

2 2 4 6 8 10

3 3 6 9 12 15

4 4 8 12 16 20

5 5 10 15 20 25

Grupa resursa Operativni sistemi - Windows
Kategorija OS
Vlasnik rizika IT director
Prijetnja Mаskirаnje identitetа korisnikа (lаžno predstаvljаnje)
Ranjivost Loše uprаvljаnje lozinkаmа
Vjerovatnoća (1-5) 4
Uticaj (1-5) 5
Rizik 20
Tretman Umanjenje rizika
Odabrana mjera Passwordless autentikacija
Odgovornost Senior IT Admin
Prioritet Visok
Rok 20.09.2023.

Priprema



Kontrole za zaštitu od cyber napada – ISO 27001: 2022
Priprema





Detekcija i analiza

Incident

Šta se desilo i 
procjena njegove 
veličine/utjecaja

Detekcija i 
analiza

Dinamički 

pristup

Dokumentovanje

Relevantne 
informacije

Kontinualni 
monitoring



• Ograničiti širenje incidenta
• Dinamički pristup
• Tradicionalni pristup: gašenje, isključenje s mreže, monitoring, izbjegavanje, isključenje 

feature-a,  isključenje accounta itd.

Odluke i ciljevi

Shut Down ili
Disconnect Nastaviti s radomX



Ukloniti uzrok
incidenta

Sačuvati
dokaze

Software za 
eradikaciju

Clean/reformat 
diskova

Potvrda da su 
back-upi ‘čisti‘

Dokumentovanje Zakonska 
regulativa

Komunikacija



Povratak 
sistema/mreže u 

aktivni status

Tehničke procedure ‚All clear ‘ poruka Restore podataka

Go 
Passwordless

Dokumentovanje Provjera 
integriteta 
podataka

Komunikacija



Post-incident aktivnosti - unapređenje 

Pregled i 
integracija 
saznanja

Postmortem analiza 
incidenta

‚Naučene lekcije‘ Reevaluacija/ 
modifikacija 
procedura

Procjena 
novčanih 
troškova

Dokumentovanje Priprema 
izvještaja

Aktivnosti 
tužilaštva



Hints Moving Forward – upravljanje incidentima

1

Verifikacija
incidenta

2

Praćenje
pisanih 

procedura

3

Obezbjeđenje
postojanja 

back-upa

4

Koordinacija i 
konsultacije

5

Informisanje 
menadžmenta

6

Dokumentovanje 
svih aktivnosti



Microsoft Defender YubiKey



Primjer detekcije sumnjive radnje



Microsoft Defender – multiplatformski pristup

Endpoints and servers Mobile device OS Network devicesVirtual desktops

Azure Virtual Desktop



An industry leader in endpoint security
a Leader in 

2021 Endpoint Protection Platforms 
Magic Quadrant.

a Leader in 
2021 Endpoint Protection Platforms 
Magic Quadrant.

a Leader 
in 2021 Endpoint Security Software as a 
Service Wave.

a Leader 
in 2021 Endpoint Security Software as a 
Service Wave.

leads in real-world detection leads in real-world detection 

high scores 
in independent tests.

high scores 
in independent tests.

a perfect 5-star rating by SC 
Media

a perfect 5-star rating by SC 
Media

Microsoft won six security awards with 
Cyber Defense Magazine 
Microsoft won six security awards with 
Cyber Defense Magazine 

a Leader 
in 2020 Enterprise Detection and 
Response Wave.

a Leader 
in 2020 Enterprise Detection and 
Response Wave.



Microsoft Defender for Endpoint Auto IR



Risky lateral movement paths
View top sensitive accounts that carry lateral movement risk



YubiKeys

• Zero Trust strategija- phishing-
resistantni MFA
• Legacy pristupi poput SMS, 
One-time passwords i mobile 
push apps nisu efikasni
• Koristite Strong 2FA, MFA i
passwordless autentikaciju za 
zaštitu vašeg sistema



Fast IDentity Online 2.0

Works with the same devices people use every day

Based on public key cryptography

Biometrics and keys never leave the device

Protects against phishing, man-in-the-middle and 
replay attacks

Standards-based, interoperable 
authentication

2.0



FIDO Alliance board members

…and hundreds of industry partners



Omogućava tranziciju i prelazak na passwordless autentikaciju





Jednostavna implementacija i upravljanje



Strong Authentication with FIDO2 security key1

Windows 10 device

6 3

4

7

9

2

3

4

5

2
1

User plugs FIDO2 security key into computer

Windows detects FIDO2 security key

Windows device sends auth request

Azure AD sends back nonce

User completes gesture to unlock private key stored 
in security key’s secure enclave

FIDO2 security key signs nonce with private key

Primary Refresh Token (PRT) request with signed nonce 
is sent to Azure AD

Azure AD verifies FIDO key signature

Azure AD returns PRT to enable access to cloud 
resources

8

7

8

9

5

6



Authentication in hybrid

Windows 10 
Client

Kerberos Server 
Keys

Active 
Directory

Domain Key

Contoso 394hwp…

Redmond Dreo322…

Azure AD

Domain Key

Contoso 394hwp…

Redmond Dreo322…

Azure AD 
Connect

User authenticates to Azure AD with a FIDO2 
security key.

Azure AD checks the tenant for a Kerberos 
server key matching the user’s on-premises AD 
Domain.
• Azure AD Generates a partial Kerberos Ticket 

Granting Ticket (TGT) for the users on-premises 
AD Domain. The TGT contains only the user SID. 
No authorization data (groups) are included in 
the TGT.

Windows contacts on-premises AD Domain 
Controller and trades the partial TGT for a full 
TGT. 

1

2

4

The partial TGT is returned to the Windows 
along with Azure AD Primary Refresh 
Token (PRT).

3

5 Windows now has Azure AD PRT and a full 
Active Directory TGT.

1

2

3

4

5



Q&A

www.logosoft.ba
prodaja.biz@logosoft.ba

+387 33 931 987



https://www.youtube.com/watch?v=O93NMq4lt2A

Smart 
Home 
rješenja



m:tel kao medij

Kako 
učinkovito 
plasirati 
marketinšku 
poruku?



m:tel kao medij
Prodaja oglasnog prostora

Kome se obraćate?
Naša targetirana komunikacija sa korisnicima je vaša prilika da učinkovito plasirate sopstvene 
promotivne poruke i to za sljedeće grupe korisnika:

• Muškarci/žene
• 18-65 godina starosti
• Žive na teritoriji BiH

• Srednje i više platežne moći
• Srednjeg i višeg obrazovanja
• Tehnološki osviješteni

Kontakt mejl na koji možete poslati upit za ponudu: marketing.dir@mtel.ba

Sve cijene navedene u prezentaciji su bez uključenog PDVa.



m:tel kao medij
Prodaja oglasnog prostora

m:blog                                             
web oglašavanje

Mondo portal                        Baneri 
na mondo.ba

IPTV platforma                 
TV oglašavanje

m:agazin                     
Oglas u online magazinu

Kako?

m:GO mobilna aplikacija



• U udobnosti svog doma i opuštenoj atmosferi, 
korisnik prebacivanja dolazi u kontakt sa 
promotivnom porukom prilikom mijenjanja TV 
kanala. 

• Klikom na baner, ulazi u dodatni „prozor“ na TV 
ekranu u kome može pročitati više informacija o 
proizvodu/usluzi koja se reklamira.

• Cijena po danu; CPD 100 KM
• Kapacitet: maksimalno 5 klijenata
• Izbor određenog seta kanala povećava cijenu za 30%
• Slobodne pozicije i vremenski period slobodnih pozicija, na 

zahtjev dostavlja m:tel

m:tel kao medij
Prodaja oglasnog prostora
(TV oglašavanje/IPTV platforma)

Statički baner na program status liniji (PS baner)
Baner sa ikonom i ispisom na ekranu pri prebacivanju kanala



m:tel kao medij
Prodaja oglasnog prostora
(TV oglašavanje/IPTV platforma)

1. Prilikom mijenjanja TV kanala, baner sa Vašim 
vizualom i natpisom pojavljuje se na TV ekranu na 
našoj program status liniji.

Kako funkcioniše?

2. Klikom na baner, na televizoru se otvara novi prozor 
u kojem je prezentovana vaša ponuda koju želite da 
prezentujete svojim kupcima.



• Ulaskom u glavni meni na IPTV platformi, korisnik 
traži dodatne usluge (videoteka, TV raspored, 
dodatne funkcionalnosti). Tom prilikom u donjem 
dijelu ekrana pojavljuju se statički baneri sa 
promotivnim porukama. Ukoliko korisnik želi više 
informacija, jednostavnim klikom na baner ulazi u 
novi „prozor“ na TV ekranu i čita plasirane 
informacije o proizvodu/usluzi.

• Cijena po kliku; CPC 0,10 
• Kapacitet: maksimalno klijenta
• Prosječan broj „otvaranja“ banera u glavnom meniju za 

mjesec dana iznosi cca 40 000
• Slobodne pozicije i vremenski period slobodnih pozicija, na 

zahtjev dostavlja m:tel

m:tel kao medij
Prodaja oglasnog prostora
(TV oglašavanje/IPTV platforma)

Statički baner unutar glavnog menija (GM baner)
Baneri sa ikonom i ispisom u glavnom meniju IPTV platforme



• Blog kompanije m:tel je web kutak za sve ljubitelje 
tehnologije i nauke. Na opušten, jednostavan i 
zabavan način, čitaoci mogu saznati sve o velikim 
idejama koje mijenjaju svijet, velikim prijateljstvima 
koja ga obogaćuju i malim inovacijama koje ga čine 
još zabavnijim.

• Cijena za 1000 prikaza; CPM 30 KM
• Prosječan broj jedinstvenih pregleda stranice za jedan mjesec 

je cca 100 000
• Kapacitet: maksimalno 4 klijenta

m:tel kao medij
Prodaja oglasnog prostora
(m:BLOG ads)

STATIČKI ili ANIMIRANI BANER
Vertikalni wallscape baneri na blog.mtel.ba



• Kvartalni online magazin
• Plasira se na preko 3000 adresa
• Ko čita m:agazin? Ključni poslovni korisnici, ali i ambasade, 

kulturne ustanove, sportski kolektivi
• Sadržaj: tehnologija budućnosti, ponuda, sport, kultura, 

intervjui, događaji

• Cijena 1/1 FC  oglasa 800 KM
• Broj klijenata: 5
• Kapacitet: 5
• Maksimalan broj klijenata po jednom broju: 3

m:tel kao medij
Prodaja oglasnog prostora
(m:agazin ads)

OGLAS u online magazinu
Cijela strana, puni kolor, 210x270mm



m:tel kao medij
Prodaja oglasnog prostora
(m:GO aplikacija)

m:GO aplikacija
Reklamni baneri vidljivi odmah po pristupu aplikaciji

• Plasiranje promotivnog/reklamnog sadržaja u okviru m:GO 
aplikacije, koja je aplikacija br.1 po broju aktivnih korisnika u 
BiH.

• Prilikom svakog otvaranja/pristupanja m:GO aplikaciji 
promotivni/reklamni baner biće vidljiv korisniku aplikacije

• Kanal komunikacije koji je idealan za kupovinu 
usluga/proizvoda jer je naša m:GO aplikacija osmišljena sa 
svrhom što lakše i kraće kupovine servisa koji svakodnevni 
život čine lakšim

• Cijena 1500 KM/mjesečno/flat



• Mondo je jedan  od najčitanijih informativnih portala u regiji 
(mondo.ba)

• Bilježe više od 4 miliona otvaranja stranice na mjesečnom 
nivou

• Saradnja i uslovi zakupa dogovaraju se direktno sa Mondo portalom

m:tel kao medij
Prodaja oglasnog prostora
(Mondo portal)

STATIČKI ili ANIMIRANI BANERI
Vertikalni wallscape baneri na www.mondo.ba



Hvala na 
pažnji!

Kontakt: 
marketing.dir@mtel.ba



www.logosoft.ba
prodaja.biz@logosoft.ba

+387 33 931 987

Hvala Vam!


