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lako je do vaSeg racunara ponekad moguce doéi i bez vaSeg odobrenja, vecinom su vase odluke prva i
posljednja linija odbrane. Vasa svijest o informacijskoj sigurnosti najbolji je sigurnosni alat. —Slijedite li
preporuke sigurnosnih stru¢njaka i donosite li informisane odluke o vjerodostojnosti sadrzaja koji vam se nudi
na Internetu, predstavljate tvrd orah za prevarante te ¢e vas vecina jednostavno zaobiéi u potrazi za lakSom
Zrtvom.

Na tehnickom nivou, racunar je potrebno zastititi odgovarajuéim sigurnosnim softverom te ispravnim
podesavanjima operativnog sistema i aplikacija.

Izdvojit ¢emo najvaZnije elemente zastite, softver koji biste trebali imati i pravila kojih se treba dobro drzati.

Softver

Vrlo je vazno koristiti legalan i licenciran softver, jer samo tako mozete biti sigurni u njegovu ispravnost i da ¢e
biti redovno aZuriran. To se odnosi kako na aplikacije koje koristite u radu ili za zabavu, tako i na one koje su tu
da vas zastite od zlonamjernog djelovanja.

Softveri za zastitu

Antivirusni alat je obavezan dio softverske opreme vaseg racunara. Neka rjeSenja dolaze u paketima sa drugim
sigurnosnim softverom (npr. firewallom), dok su neka samostalna. Windows Security Center provjerava
prisutnost i ispravan rad antivirusnog softvera te ¢e u slucaju problema korisnika upozoriti crvenim Stitom u
statusnoj traci (system tray). Preporuceno besplatno rjesenje je Avast! antivirus.

Firewall je aplikacija koja ogranicava mreznu komunikaciju izmedu vaseg racunara i Interneta; selektivnim
propustanjem saobracaja izbjegava se neovlastena komunikacija i smanjuje moguénost iskoristenja sigurnosnih
propusta u aplikacijama koje imaju mogucénost mrezne komunikacije.

Windows operativni sistem (XP i noviji) po ugradnji u racunar veé sadrzi firewall s odgovaraju¢om zastitom.
Firewall ¢e vas upitati za odobrenje svaki puta kada neka nova aplikacija pokusa poslati podatke putem mreze.

Vaznost podeSavanja i azuriranja operativnog sistema i aplikacija

Sigurnosni propusti u softveru stalno se otkrivaju. Kako vas ne bi ostavili ranjivima, ukljucite automatsko
aZuriranje u operativhom sistemu i svim aplikacijama koje dolaze u kontakt sa sadrzajima s Interneta (npr. ¢itaci
za PDF dokumente). Windows Security Center posmatra je li automatsko aZuriranje operativnog sistema
uklju€eno te upozorava korisnika ako nije.

Koristenje korisnickog racuna sa smanjenim privilegijama (limited user account)

Preporucljivo je da korisnicki racun kojim se sluZite u svakodnevnom radu ima ogranicen pristup racunaru. Na
taj nacin, vecina malvera' (Malware) jednostavno nece imati pristup klju¢nim dijelovima operativnog sistema i
neée modi obaviti svoj zadatak. Kada vam zatrebaju vece ovlasti, jednostavno se odjavite i prijavite ponovno
kao korisnik Administrator, obavite Sto trebate i ponovno se prijavite sa svojim svakodnevnim korisnickim
racunom. Ukoliko dijete koristi isti racunar, obavezno napraviti korisnicki racun za njega/nju. O zastiti djece
opsirnije ¢emo govoriti u nastavku.

1 , . . . . . . . .. .

Malware (skraéenica od malicious software, "zlonamjeran softver") je softverski program napravljen tako da se neprimjetno ubaci u
sistem racunara i nacini neku vrstu Stete. Malware moze biti racunarski virus, crv, trojanski konj, spyware, adware ili neki drugi Stetni
program.
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UKRATKO
Za zastitu na Internetu
drzite se sljededih pravila

v'  Redovno aZurirajte operativni

sistem, antivirusni softver i sve
aplikacije koje dolaze u kontakt
sa sadrzZajima s Interneta;

Koristite enkripciju na ku¢noj
bezicnoj mrezi;

Koristite kompleksne lozinke za
pristup javnim servisima
(drustvenim mrezama,
elektronskoj posti i sl.);

Sve novcane transakcije, a
posebno rad s e-bankarstvom,
obavljajte s racunara koje je
najmanje izloZeno riziku zaraze;

Ne iskljucujte firewall i
antivirusni softver i ne
ignorisite njihova upozorenja;

Prilikom instalacije besplatnih
programa, dobro obratite
paznju Sta pise na svakoj
stranici tokom instalacije prije
nego Sto pritisnete next ili
install. Uz besplatne alate cesto
se instaliraju dodatne aplikacije
koje niste primijetili, koje ne
Zelite i koje u sebi najcesce
sadrZe spyware ili neki drugi
maliciozni softver;

Klonite se stranica sa
pornografskim i piratiziranim
sadrzajima. One su najcesci
izvori virusnih zaraza racunara;

v' Koristite legalni softver.

Kako prepoznati opasnost

Kako bismo sprijecili izvrSavanje stranog koda na svom racunaru, prvo
moramo znati prepoznati situacije u kojima nas racunar pita za dozvolu da
se neki kod izvrsi.

Web preglednik i operativni sistem ée nas upozoriti u svakoj situaciji u
kojoj se datoteke preuzete s Interneta trebaju izvrsiti i dati nam priliku da
to odbijemo. Kako znati trebamo li dopustiti izvrSenje ili ne? Radi li se o
iznenadnom upitu, odgovor je ne; dozvolu za izvrSavanje trebamo dati
isklju¢ivo aplikacijama koje Zelimo pokrenuti. Kod nekih web stranica
postoji veca vjerojatnost da ¢emo zateci maliciozan kod koji ve¢ prilikom
prikaza stranice pokusava iskoristiti propuste u nasem web pregledniku ili
nas prevariti. Takav se kod moze provudi i kroz reklamni sadrzaj na inace
legitimnim web stranicama, no najceSce je prisutan na stranicama
pornografske tematike, neprovjerenim web kockarnicama i stranicama s
piratiziranim materijalima (stranice za pruzimanje ilegalnog softvera,
stranice za ilegalno preuzimanje filmova, serija i muzike), zato
izbjegavajte takve stranice.

Ponekad se opasne web stranice kriju iza izgleda koji imitira nama
poznate servise, kao Sto je web mail ili drustvena mreza koju koristimo.
Obic¢no ¢éemo na takvoj stranici zavrsiti slijededi link iz sumnjivog izvora.
Vaino je pogledati web adresu (URL) koja se u tom trenutku pojavljuje u
adresnoj traci web preglednika.

Takoder, slijedimo li pravilo da na stranice koje redovno koristimo uvijek
dolazimo iz vlastitih linkova ili upisivanjem adrese u adresnu traku,
iskljucili smo moguénost da smo “zalutali” na imitaciju. Imamo li sve ovo
na umu, vjerojatno smo izbjegli ve¢inu opasnosti, no kako prepoznati da
je nas racunar zarazen ako se to ipak dogodi? Malver se Cesto stvara brze
nego Sto to proizvodacdi antivirusnih alata mogu pratiti pa vas racunar
mozZe biti zaraZzen, a da to antivirus nije u mogucnosti prepoznati. Zato
vodite racuna da vam je antivirusni softver uvijek aZuriran.

Na Zalost, nema garancije da ¢e zarazenost biti moguce ustanoviti, no neki
nam pokazatelji ipak mogu odati prisutnost malvera. Pojavljuju li se na
racunaru spontano alarmantni upiti, kao Sto je prozor s upozorenjem da
¢e se racunar uskoro ugasiti, vrijeme je za strucnu provjeru. UpiSete li web
adresu proizvodaca sigurnosnog alata ili druge web stranice koju inace
posjecujete, a umjesto nje se pojavi web trgovina ili oglasivacki sadrzaj,
vas racunar je gotovo sigurno zarazen.
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UKRATKO
o zastiti djece na Internetu

Educirajte se o servisima koje
vase dijete koristi;

Postavite pravila koristenja
racunara;

Smjestite racunar u zajednicku
prostoriju;

Objasnite opasnosti interakcije
s nepoznatim ljudima na
Internetu, a pogotovo
nalazenja s istim tim ljudima
uzivo;

Saznajte kroz razgovor sto je
moguce vise o Internet
prijateljima vaseg djeteta;

Objasnite vaznost privatnosti i
anonimnosti;

Pratite aktivnosti djeteta na
drustvenim mrezama;

Koristite softver za roditeljski
nadzor;

Budite svjesni posljedica
postavljanja fotografskog i
video sadrZaja na Internet.
Kada se takav sadrzaj jednom
postavi, teSko da cete ga ikada
uspjeti skinuti, zato je veoma
vazno biti svjestan mogucih
posljedica zbog onog Sto vase
dijete moze da postavi na
Internet kroz drustvene mreze i
alate za dijeljenje videa i slika.

Vodic za roditelje

Kao roditelj sigurno znate mnogo vise od svog djeteta o stvarima s kojima
se ono prvi put susrece u Zivotu. Racunari su jedan od primjera gdje
gotovo sigurno nije tako. Cak i ako su radunara vasa struka, vase ée dijete i
dalje biti u prednosti zbog specificnog nacina na koji se njime koristi i
podruéja interesa koje vjerojatno s njime ne dijelite. Zato uvijek
preporuéujemo  koriStenje  softvera za  roditeljsku  kontrolu.
Najrasprostranjeniji operativni sistem Windows od verzije Vista ima
vlastiti softver namijenjen zastiti djece na Internetu.

Family Safety (Windows Vista, Windows 7, Windows 8)

Family Safety predstavlja uslugu roditeljskog nadzora koja omogucava
roditeljima da odrede sadrzaj koji njihova djeca mogu da vide na mrezi i
kontakte sa kojima ona mogu da komuniciraju koriStenjem usluga
Windows usluga za chat (Messenger).

Usluga Family Safety obuhvata:

Filtriranje sadrzaja
Roditelji mogu da preciziraju Web lokacije koje njihova djeca mogu da
pregledaju, i po kategorijama sadrZaja, i po URL adresi.

lzvjeStavanje o aktivnostima

Roditelji mogu da biraju da li Zele da (na mrezi ili putem e-poste)
pregledaju izvjeStaje o Web lokacijama koje su njihova djeca posjetila
ili pokusala da posjete.

Ogranicenje koriStenja aplikacija
Roditelji mogu da izaberu da li njihova djeca mogu da koriste
odredene usluge na mrezi.

Upravljanje kontaktima

Ukoliko je djeci dozvoljeno da koriste Windows Live usluge, roditelji
mogu da izaberu kontakte s kojima djeca smiju da komuniciraju
koristenjem ovih usluga.

Djeca mogu da traZze od svojih roditelja da im dozvole pristup blokiranim
Web lokacijama ili kontaktima.

Usluga Family Safety ne dijeli podatke o aktivnostima djeteta na mrezi sa
drugim proizvodima ili uslugama. Roditelji i djeca ¢e primati e-mailove u
sklopu uobicajenog nacina funkcionisanja usluge .

Detaljno uputstvo za postavljanje i upravljanje Family Safety opcijom
mozZete pronaci ovdje:

http://windows.microsoft.com/hr-hr/windows/set-up-family-safety#set-
up-family-safety=windows-8



http://windows.microsoft.com/hr-hr/windows/set-up-family-safety#set-up-family-safety=windows-8
http://windows.microsoft.com/hr-hr/windows/set-up-family-safety#set-up-family-safety=windows-8
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Ova brosura je informativnog karaktera.
rzava pravo izmjene svih dijelova i informacija navedenih u brosuri






